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Resumen: El Simulador de Redes virtuales para Laboratorios de Ingenieria en Sistemas de Informacion de UTN,

Es una solucion con entornos virtuales pensada para docentes de cdtedras y alumnos relacionadas con las redes
informdticas y la seguridad informdtica, la cual busca suplir el gran vacio existente de simuladores libres y que se
adapten al uso de las carreras de Ingenieria en Sistemas de Informacion de la Universidad Tecnoldgica Nacional y que
tengan interfaces amigables y en nuestro idioma, basdndonos en GNU/Linux y en especial en la distribucién de Debian
GNU/Linux. Este simulador serd de utilidad para uso educativo y se propone también acomparfiar al simulador las
prdcticas que se pueden realizar en los horarios de Laboratorio de las materias que den uso al mismo, acompaifiando
al cumplimiento de los objetivos de aprendizajes de las catedras involucradas.

Palabras Claves: Simulador, Mdquinas Virtuales, servidores, Redes de Informacion, Seguridad informdtica, Labora-

torio de sistemas.

Abstract: Simulator Virtual Networks Engineering Laboratory Information Systems UTN, It is a solution with virtual
environments designed for teachers of chairs and students related to the computer network and information security,
which seeks to fill the huge gap of free simulators and adapt to the use of the Engineering in Information Systems
the National Technological University and have friendly interfaces and in our language, based on GNU / Linux and
especially in the distribution of Debian GNU / Linux. This simulator will be useful for educational purposes and also

aims to accompany the simulator practices that can be done in times of laboratory use materials that give the same,

accompanying the fulfillment of the learning objectives of the departments involved.
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INTRODUCCION

Este simulador trabaja con Maquinas virtuales
factible de simular routers linux, servidores, esta-
ciones de trabajo, switch basicos permitiendo la
conformacién de topologias de diferentes difi-
cultades. Utilizando el lenguaje Python hemos
concretado la primera interfaz amigable para los
estudiantes que permite hacer laboratorios de
enrutamiento, configuracion de servicios, segu-
ridad, andlisis de protocolos y otros.

Para poder llegar a la primer versién del simu-

lador se realizd un andlisis de campo, donde se
pudo detectar la falta de una herramienta libre y
que dé el soporte necesario para el desarrollo de
las actividades practicas de las materias que hacen
uso en la UTN, entre ellas Redes de Informacion
(RIN) materia del cuarto afio de la carrera de Inge-
nieria en Sistemas de Informacién de la UTN FRC.
Posteriormente se realizd una investigacion y selec-
cion de todos los simuladores que podrian permitir
realizar las practicas de RIN libres y propietarias.
Entre ellas Common Open Research Emulator
(CORE) de la Naval Research Laboratory Washington
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[1] y Marionnet a virtual network laboratory de la
Université de Paris 13 [2], la cual la descartamos por
no estar traducido a nuestro idioma y por ultimo
Packet tracer la cual solo nos permite configurar
equipos de propiedad CISCO y el cual solo puede ser
usado por las academias de CISCO y ademas solo
permite configuraciones de equipos de networking
y no se pueden configurar servidores.

Los simuladores que se detallaron anteriormente
tienen una serie de ventajas tales como tener inter-
faces muy amigables y la posibilidad de realizar dife-
rentes tipos de topologia rapidamente y desventajas
tales como no poder adquirir licencias, no estar en

nuestro idioma nativo, o tener errores basicos.

OBJETIVOS DEL SIMULADOR:

- Contar con practicas asociadas a las materias
de UTN FRC y que las mismas puedan reali-
zarse en los laboratorios y/o de modo externo
a las instalaciones de la Institucidn.

- Lograr un simulador de redes informaticas
para que pueda ser implementado en catedras
de otras regionales.

- Realizar una interfaz amigable para la gene-
racion de los practicos por parte de los profe-
sores.

- Facilitar al estudiante la realizacién de prac-
ticas simulando varios dispositivos en una
interfaz amigable y con posibilidad de migrarlo
de un equipo a otro.

- Implementar configuraciones realizadas en el

simulador en infraestructura real.

ELEMENTOS DEL TRABAJO Y METODOLOGIA

De acuerdo a la investigacion exploratoria previa-
mente realizada sobre, las aplicaciones propietarias
y de cddigo abierto, que permiten simular redes
informaticas, disponibles a la fecha en mercado; y

luego de analizar las prestaciones de las mismas,
y tras laboriosas pruebas de comparacién de las
citadas prestaciones y adecuacién de las mismas a
los requerimientos del proyecto, se desarrolla un el
simulador de redes virtuales.

Con el propdsito de analizar, estudiar e inves-
tigar con que herramienta correr el simulador, se
trabaja con una madaquina virtual, que se ejecuta
desde distintas maquinas por medio de la aplicacién
VirtualBox [3] (ver Fig. 1). La maquina virtual tiene
instalada una distribucion DebianSqueeze.
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Fig. 1 - Maquina Virtual

La metodologia utilizada en este proyecto de
investigacion estd basado en el método empirico,
de orientacidon cuantitativa observacional en la
toma, analisis y asociacidon de los datos cuantitativos
arrojados por las aplicaciones bajo estudio (Bunge;
1998) [4], (Barchini; 2005) [5]. Pues, la informatica
utiliza los métodos empiricos, que toman conoci-
miento del objeto mediante el uso de la experiencia.

Para el desarrollo de los programas se tendrd en
cuenta las normas CMM vy ISO/IEC 12207 [6] / ISO/
IEC 25000:2500 [7] e I1SO 9001[8] para asegurar la
mejor calidad posible y capacitar a los integrantes
en las mejores practicas de Ingenieria de Software.
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Se utilizardn metodologias agiles del tipo SCRUM
(1986) [9] para el desarrollo del Software.

Se decidié que la aplicacion funcionara en una
maquina virtual GNU/Linux Debian 6.0, el simulador
serd desarrollado con el lenguaje de programacion
Python [10] con GTK+ [11] y para el disefio de las
tooologias GTK Canvas [121.

mencionada, se selecciond esta herramienta para desa-
rrollar el sistema RVL porgue en la misma se pueden
correr varias maquinas virtuales con User Mode Linux
[14] sin perder performance del equipo local.

En las primeras pruebas de desarrollo se pudo
definir una distribucidn de la interfaz para el estu-

diante. el mismo puede observar la topologia
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Figura 2: Interfaz del Simulador.

Para el armado de la topologia por parte del
docente, hacemos uso del editor de diagramas DIA
[13]. Herramienta sencilla de uso y aprendizaje.

RESULTADOS

En base a las pruebas realizadas con la maquina
virtual con un GNU/LINUX Debian 6.0 anteriormente

propuesta por el docente y las consignas del prac-
tico a seguir y cada dispositivo que interviene en la
topologia (ver Figura 2).

ULTIMOS AVANCES:

- Se realizaron practicas que permitieron descubrir
problemas con herramientas de apt-get y dhcp.
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- Se agregaron herramientas como wireshark y
nmap y un front end para nmap,

- Se realizaron las actualizaciones a la ultima
version de Debian Squezze.

- Se agregaron servicios de VPN y tshark.

- Se configuro la consola para que mc y mcedit
funcione correctamente. Correcciones para
gue el hostname no falle.

- Se cred un repositorio en la imagen principal
de la maquina virtual.

- Se implementaron multiples tap para poder
realizar andlisis de protocolos y permitir la
interconexiéon de topologias simuladas por
distintos estudiantes.

- Se cambid la metodologia de una lista enla-
zada a un grafo para mejorar la performance
de tiempos de desarrollo.

- Se realizé un parse de comandos, que permite
el armado del archivo de configuracién desde
la linea de comandos sin necesidad de ingresar
a la interfaz gréfica.

- Se comenzaron estudios de desarrollo con
CANVAS GTK para la interfaz gréfica para la
generacion de topologias

- Se realizaron modificaciones para que las
ventanas realicen un resize al hacer amplia-
ciones de los marcos de las ventanas.

- Se incorpord al RVL interfaz de selec-
cién de practicos.

- Se definié la confeccién de una API para
mejorar el codigo.

- Se incorporaron 7 practicos, los cuales fueron
desarrollados en conjunto con la catedra de
Redes de Informacion de la UTN FRC.

- Se capacito a docente para el uso
del simulador.

- Se llevé a cabo una reunidén con la
catedra de redes de informacidén, para
colaborar con la planificacion de las
practicas.

DISCUSION

El Laboratorio de Sistemas ha realizado muchos
desarrollos siempre con el objetivo de brindar un
mejor servicio a las catedras y estudiantes de la
carrera de Ingenieria en Sistemas de Informacién,
adaptdndose a la infraestructura del momentoy a los
alcances tecnoldgicos que tienen nuestros usuarios,
por eso se promueve el uso de cddigo abierto, ya que
el mismo estd a disposicion de quien lo requiera.

El simulador RVL, ha sido pensado con tal fin,
para que los estudiantes y los docentes puedan
realizar practicas y si fuese necesario adaptarlo a
sus necesidades futuras.

La continuidad del desarrollo de este simulador
se justifica teniendo en cuenta que para la realiza-
cion de estas practicas se deberia contar con una
cantidad de equipos de redes a disposicion de los
estudiantes que no es factible para ninguna Univer-
sidad Publica.

Se han dado clases practicas con el simulador, en la
cual los docentes han demostrado satisfaccion de uso.

CONCLUSION

Este simulador contribuye a la formacién y creci-
miento de los estudiantes y docentes.

Durante el periodo de desarrollo del simulador se
contempla la formaciéon de alumnos de la carrera de
Ingenieria en Sistemas de Informacidn.

La concrecidn de esta aplicacion favorece a las
catedras de redes de informacion de la Universidad
Tecnoldgica Nacional ya que la misma al estar desa-
rrollada con cédigo abierto, permitird ser adaptada
a las necesidades locales de cada Regional.
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