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Resumen

Este trabajo presenta los avances del proyecto de tesis “Aplicacion de tecnologias semanticas y Blockchain para la integracion
horizontal en el d&mbito de la industria 4.0”, de la carrera de doctorado en Ingenieria mencién Industrial de la Universidad
Tecnoldgica Nacional. El objetivo es la definicion e implementacion de una infraestructura que soporte el modelado semantico
de contratos inteligentes para alcanzar la trazabilidad de origen y gestion de la cadena de suministro en el contexto de la industria
4.0. La infraestructura constara de Ontologias de dominio que permita la representacion del conocimiento de las empresas que
hacen parte de la cadena de suministro, Ontologias que formalicen la semantica de los smart contracts y una red de Ontologias
que abarquen las anteriores, una ontologia de referencia con los conceptos comunes y una definicion de los mapeos comunes para
realizar el alineamiento entre los conceptos pertenecientes a las distintas ontologias de la red.
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Abstract

This paper presents the progress of the thesis project "Application of semantic and Blockchain technologies for horizontal
integration in the context of Industry 4.0", of the PhD program in Engineering, mention Industrial, Universidad Tecnologica
Nacional. The aim is the definition and implementation of an infrastructure that supports the semantic modeling of smart contracts
to achieve traceability of provenance and supply chain management in the context of industry 4.0. The infrastructure will consist
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of domain ontologies that allow the representation of the knowledge of the companies that are part of the supply chain, ontologies
that formalize the semantics of smart contracts and a network of ontologies that cover the previous ones, a reference ontology
with the common concepts and a definition of the common mappings to perform the alignment between the concepts belonging
to the different ontologies of the network.

Keywords: Industry 4.0, Ontologies, Blockchain, Smart contract.

Introduccion

La plataforma industria 4.0 estd conformada por un grupo de organizaciones gubernamentales e industrias alemanas, las cuales
proponen el modelo de referencia RAMI (Reference Architecture Model Industrie 4.0) y del que se desprende el concepto de
Industria 4.0 (Hermann et al., 2016). La Industria 4.0 postula un nuevo nivel de organizacion y gestion de cadenas de valor a lo
largo del ciclo de vida del producto, en funcién de la disponibilidad de toda la informacion relevante en tiempo real, mediante la
interconexion de todos los participantes involucrados. Compartir informacion entre las areas cubiertas por el modelo RAMI es
crucial para las aplicaciones de la industria 4.0. Para implementar los conceptos de industria 4.0, es necesario poder compartir
informacion digital dentro de la cadena de valor (Miiller et al., 2020), por lo tanto, se debe partir de la automatizacion y
digitalizacion de los procesos de produccion y los activos que en €l intervienen. Un concepto importante para la RAMI es el de
Asset Administration Shell (AAS), el cual se define como la representacion virtual y la funcionalidad técnica de un objeto (Asset)
que tiene valor para la empresa (Plattform Industrie 4.0, 2015), como un producto, maquina, software o una planta completa. El
AAS permite digitalizar la informacion relevante de los assets o activos de una empresa, mediante distintos submodelos que
proveen informacion de cada dominio técnico del Asset, los cuales pueden ser especificados por medio de diversos estandares.
La integracion horizontal que postula el modelo RAMI 4.0, esta basada en el estandar IEC 62890 y podria dar soporte a la
evaluacion de la procedencia de bienes. Establecer el origen de un producto no es una tarea sencilla, dado que los articulos se
producen y transportan en cadenas de suministro muy complejas, interorganizacionales, que a menudo se expanden
geograficamente.

Tecnologias usadas en el contexto de la industria 4.0 como: realidad aumentada y realidad virtual, robotica, ciber seguridad,
tecnologias web semantica e impresion 3D alin usan una red centralizada y una operacion de confianza de terceros (Lee et al.,
2014). Como resultado, la fabricacion actual adolece de problemas relacionados con la flexibilidad, seguridad, privacidad,
transparencia, integridad, y confiabilidad de los datos (Li et al., 2018). (Lee et al., 2019) sostienen que la tecnologia blockchain
podria proveer herramientas que permitan solucionar estos problemas. Una blockchain consiste en bloques, que contienen lotes
de transacciones individuales y cada bloque contiene una marca de tiempo y un enlace a un bloque anterior, lo cual garantiza la
inmutabilidad de los datos almacenados en ella (Nakamoto, 2008). En particular, los contratos inteligentes (Smart Contracts) son
criticos para la adopcion generalizada de la tecnologia blockchain (Kim & Laskowski, 2018). En términos generales, un contrato
inteligente se refiere a los protocolos o programas informaticos que permiten que un contrato se ejecute automaticamente teniendo
en cuenta un conjunto de condiciones predefinidas (Reyna et al., 2018). Si bien las aplicaciones blockchain se estan
implementando ampliamente, muchos problemas atn no se han abordado. En particular, los contratos inteligentes son vulnerables
a ataques, debido principalmente a errores en la creacion del codigo, por lo que se requieren investigaciones que aborden la
validacion formal de la logica del contrato (Luu et al., 2016). También, se necesitan esfuerzos para proporcionar herramientas
para que los usuarios finales puedan especificar contratos inteligentes y no dependan de una tercera persona con experticia en el
area. Se espera que la tecnologia blockchain aumente la transparencia y la responsabilidad en las redes de la cadena de suministro,
permitiendo asi cadenas de valor mas flexibles.

Para comprender los datos en una base de datos distribuida en numerosas organizaciones, como las resultantes de una
implementacion con blockchain, debe haber una interpretaciéon comun de los datos por parte de cada una de estas organizaciones.
La interpretacion puede alcanzarse a través de especificaciones formales como las Ontologias. Una ontologia definida por (Gruber,
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1993) como una “especificacion explicita de una conceptualizacion”, permite la inferencia y verificacion automatizada dentro de
las aplicaciones de software que se ejecutan en una red que abarca estas organizaciones. Ademas, un enfoque de modelado basado
en ontologias formales puede ayudar en el desarrollo de contratos inteligentes que se ejecutan en la cadena de bloques (Kim &
Laskowski, 2018). Basados en esta hipotesis, el objetivo general en el que se enmarca este plan de trabajo es la definicion e
implementacion de una infraestructura que soporte el modelado semantico de contratos inteligentes para alcanzar la trazabilidad
de origen y la gestion de las cadenas de suministro en el contexto de la Industria 4.0. Para lograr este objetivo se contempla definir
1) una arquitectura de datos que contemple: Ontologias de dominio que permitan la representacion del conocimiento a integrar
horizontalmente de las diversas organizaciones que intervienen en una cadena de suministros, una ontologia que formalice la
semantica de los contratos inteligentes y una red de Ontologias que abarca las ontologias mencionadas en los puntos anteriores,
una ontologia de referencia con los conceptos comunes y la definicion de los mapeos necesarios para realizar el alineamiento
entre los conceptos pertenecientes a las distintas ontologias de la red. Y 2) una arquitectura de la tecnologia de la informacion que
especifique: los servicios que permitan la incorporacion de nuevos modelos semanticos a la red, asi como la actualizacion de las
ontologias existentes, los mecanismos para la transformacion del conocimiento almacenado en las ontologias en un lenguaje de
implementacion de los contratos inteligentes y los componentes y los servicios que proveeran las funcionalidades bésicas para la
generacion y administracion de los contratos inteligentes.

Desarrollo

Para cumplir con el objetivo principal del plan de tesis se optd por tomar como marco de referencia el modelo RAMI 4.0. Este
modelo describe todos los aspectos cruciales de la industria 4.0, descomponiendo las complejas interrelaciones en grupos mas
pequefios y sencillos. Lo anterior lo logra mediante un sistema tridimensional compuesto de la siguiente manera: 1) un eje que
representa el ciclo de vida del producto, 2) un eje que representa los niveles jerarquicos presentes en las fabricas (adicionando las
funcionalidades de producto y mundo conectado) y 3) un eje vertical compuesto por 6 capas que describen la representacion
virtual de un Asset. El modelo RAMI 4.0 sugiere el uso de los lenguajes OPC UA y AutomationML para el dominio de las
operaciones de produccion y para la fase de ingenieria de los assets respectivamente. A pesar de su amplia adopcion, estos
lenguajes carecen de una semantica formal que permita una interpretaciéon automatica de datos. Ademas, se requieren otros
lenguajes para las otras areas de las empresas y las relaciones entre ellas (Bader et al., 2020). Con el fin de comenzar a definir las
ontologias que formaran parte de la arquitectura de datos propuesta en el plan de tesis, se realiz6 un T1 - primer trabajo
(Dominguez et al., 2022), que consistié de un mapeo sistematico con el fin de determinar el estado del arte de la transformacion
de los lenguajes OPC UA y AutomationML a los lenguajes de implementacion de ontologias OWL y RDF, los cuales son legibles
por maquina y proporcionan un marco de representacion de conocimiento enriquecido semanticamente que facilita el
razonamiento y la inferencia sobre ellos. Primero, se construyd la siguiente cadena de busqueda: (RDF OR OWL) AND (“OPC
UA” OR AutomationML)) y se realizé la busqueda sobre las siguientes bases de datos digitales: Scopus, IEEE y ACM. Se
revisaron 43 articulos publicados desde el afio 2015 hasta el 2021 y 16 fueron seleccionados para una revision méas completa. El
estudio tenia como objetivo evidenciar las principales contribuciones de los investigadores en cuanto a la implementacion de
ontologias basadas en los lenguajes OPC UA y AutomationMI, asi como los métodos usados por los investigadores para lograrlas
y los desafios a abordar en las futuras investigaciones. De igual forma, se pretendia determinar el rol de las ontologias para la
formalizacién de estos estandares propuestos por la plataforma industria 4.0 y los beneficios que traeria su implementacion.

Siguiendo con el objetivo de definir la arquitectura de datos, se realiz6 un (T2) - segundo trabajo (Alvarado-Dominguez et al.,
2022), el cual, a la fecha del presente escrito esta siendo revisado por pares. El trabajo presenta una revision sistematica de
literatura con el fin de determinar como estan siendo usadas las ontologias en el ciclo de vida de los smart contracts basados en
blockchain. La revision fue realizada siguiendo la metodologia propuesta en (Kitchenham et al., 2015). Primero, se construy6 la
siguiente cadena de buisqueda: ((ontology OR ontologies) AND ("smart contracts" OR "smart contract” OR "smart-contract™)
AND blockchain) y se realizo la consulta sobre las siguientes bases de datos digitales: IEEE, Scopus, ACM, Science Direct, Web
of Science y Springer Link desde el afio 2015 hasta el 2022. Luego, se excluyeron las publicaciones consideradas como reportes
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técnicos, libros, editoriales e indices. Para cada publicacion seleccionada, se analiz6 el titulo, abstract y conclusion. También se
excluyeron articulos que trataban sobre smart contracts que no eran basados en blockchain. Como resultado de aplicar las etapas
anteriores, 38 articulos fueron seleccionados para realizar la revision. Posteriormente, se excluyeron los articulos que en primera
instancia parecian relevantes, pero que no ayudaban a responder las preguntas de investigacion, como resultado, finalmente, 21
articulos fueron seleccionados para realizar la revision bibliografica. Tomando en cuenta los desafios relacionados a las distintas
fases del ciclo de vida de los smart contracts, se identifico que las ontologias son usadas en las fases de diseflo, despliegue y
ejecucion de los mismos. Adicional a las etapas del ciclo de vida de los smart contracts, se establecié una categoria adicional que
contenia articulos que usaban conjuntamente ontologias y smart contracts para casos de uso especificos.

En el ambito de 1a 14.0, el AAS es considerado como la piedra angular de la interoperabilidad (Bader et al., 2020), dado que
permite compartir informacion de los distintos assets de las empresas que conforman la cadena de valor. E1 AAS estd compuesto
de varios submodelos, en los cuales se describe la informacion de diferentes dominios técnicos del asset. Diferentes estandares
pueden ser usados para la descripcion de cada dominio. La plataforma industria 4.0 definié6 un metamodelo para definir cuales
atributos son obligatorios y cuales opcionales en un AAS. Dado que a la fecha se han creado distintos submodelos para la
representacion de assets dentro de la industria 4.0, pero ninguno de estos en el dominio de la industria de procesos, se realiz6 un
(T3) - tercer trabajo (Pairol-Fuentes et al., 2022), el cual fue presentado al 51 Jornadas Argentinas de Informatica (JAAIO) y al
momento de realizar el presente escrito, se encuentra en evaluacion. En él, se muestran los resultados parciales de la investigacion
llevada a cabo para digitalizar la informacién de assets producidos mediante batch. Dado que existen diferentes tipos de industrias
de procesos batch, se propuso un enfoque de 3 niveles. Se toma como nivel 1 el metamodelo del AAS, de tal manera de mantenerlo
flexible y que pueda ser adaptado a cualquier tipo de industria de procesos batch. En el nivel 2, el metamodelo es extendido con
el modelo de procesos de manufactura batch, mediante el cual se representa la informacion de las recetas maestras y de control,
asi como también la receta formula, seglin lo especifica el estandar ISA 88. Por ultimo, el modelo instanciado en el nivel 2 es
instanciado para el dominio particular de la produccion de detergente en polvo.

Resultados

En T1 se revisaron 16 articulos, publicados asi: 1 en el afio 2015, 4 en el afio 2018, 10 en el afio 2019 y una en el afio 2020,
demostrando que existe un gran interés en la comunidad académica por realizar mapeos entre los lenguajes OPC-UA y
AutomationML y los lenguajes RDF y OWL. 14 de los 16 autores principales eran de nacionalidad alemana y 2 de nacionalidad
austriaca, lo cual concuerda con el hecho de que la industria 4.0 es una iniciativa alemana. El ambito de estudio de estas
transformaciones es principalmente en Sistemas ciber fisicos (CPS), cloud computing, Machine Learning e Industria 4.0. Para
realizar los procesos de transformacion entre el lenguaje AutomationML y OWL, se han usado técnicas como Model Driven
Architecture (MDA), transformaciones bidireccionales y machine Learning. En cuanto al lenguaje OPC UA, las transformaciones
a OWL han sido propuestas para brindar una descripcion semantica de los “Node Set” para la creacion de Digital Twins. El 94%
de los estudios analizados, utiliza las ontologias para la representacion de conocimiento, lo cual es de esperarse, dado que ese es
el objetivo de las ontologias. En general, la transformacion de los lenguajes OPC UA y AutomationML en los lenguajes OWL y
RDF permite especificar reglas mediante SWRL y realizar consultas mediante SPARQL. Sin embargo, también los estudios han
usado estas transformaciones para chequear consistencias, orquestacion de procesos, analisis de seguridad, entre otras. A partir
del estudio se determinaron algunas limitantes como, por ejemplo, la suposicién de mundo abierto, la cual no es muy significativa
en el ambito de la ingenieria, por lo que se deben desarrollar herramientas que permitan realizar inferencias que empleen un
razonamiento de mundo parcialmente cerrado, lo cual es mas idéneo para las tareas que realizan las maquinas. Adicionalmente,
la generacion de datos en planta es constante y se produce en milésimas de segundos, lo cual dificulta las consultas mediante
SPARQL. Debido a lo dicho anteriormente, ninguno de los estudios analizados ha sido evaluado en escenarios del mundo real,
por lo que mas investigaciones al respecto deben ser desarrolladas.

Los resultados del T2, evidencian que las ontologias son usadas principalmente en la fase de disefio y creacion de los smart
contracts (10 de los 21 articulos analizados), brindando una conceptualizacién compartida a las partes involucradas en el smart
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contract. La metodologia principal usada por los estudios encontrados en la revision consiste en crear ontologias que representen
el intercambio comercial del smart contract y convertirlas en el lenguaje de programacion de los smart contracts mediante
algoritmos y reglas de transformacion. Para lograrlo, herramientas de modelado como MDA o BPMN han sido usadas. De igual
forma, se han realizado investigaciones con el fin de poder crear smart contracts mediante plantillas, para que las personas sin
experticia en el area puedan desarrollar smart contracts sin depender de un tercero. Esto se logra mediante la creacién de ontologias
de dominio especifico y el uso de SWRL para la creacion de las reglas que rigen el contrato. Sin embargo, dichos trabajos no han
sido formalmente validados ni verificados, ni su escalabilidad ha sido demostrada, por lo que es necesario desarrollar herramientas
que permitan medir su funcionalidad. Otro aspecto importante es el legal, la legislacion comercial o de propiedad intelectual, debe
ser expresada en forma de codigo en los smart contracts. Ontologias como UFO-L pueden ser extendidas, asi como herramientas
y procedimientos para trasladar las ontologias a smart contracts, deben ser creados. Asimismo, se encontraron trabajos que hacen
vinculan ontologias existentes con Smart contracts. Por un lado, los axiomas y conceptos de Ontologias como TOVE han sido
transformadas a Smart contracts basados en Blockchain para ejecutar el rastreo de bienes de una compaiiia. Por otro lado,
ontologias como LIoPY, GDPR, DUO, han sido usadas para hacer cumplir las regulaciones concernientes a la privacidad personal.
Se deben realizar més investigaciones relacionadas a la vinculacion de la Web Semantica y la Blockchain.

Como resultado de T3, se ha obtenido un modelo que incluye los elementos necesarios para la representacion digital de dos
assets fundamentales de esta industria: el Producto y el Lote. Para la caracterizacion de éstos se definieron 4 submodelos para
diferentes aspectos de informacion: los datos técnicos, y de documentacion para el producto, y los datos de proceso de manufactura
y datos operacionales para el Lote. El submodelo de datos técnicos abarca los elementos que forman parte de la receta maestra,
mientras que el submodelo de manufactura en lote abarca los elementos para digitalizar las recetas de control y las caracteristicas
del proceso batch. El modelo propuesto puede ser instanciado para diferentes tipos de produccion batch. El objetivo final de este
trabajo es presentar las bases conceptuales para la implementacion de una herramienta para la definicion de AAS especificos para
la industria de manufactura por batch y posteriormente poder registrar esta informacion en la Blockchain, garantizando asi la
inmutabilidad y trazabilidad de los datos y poder ejecutar smart contracts que validen, por ejemplo, la calidad de los productos y
cumplimiento de especificaciones del cliente de forma autébnoma y transparente. El modelo propuesto sienta las bases
conceptuales para la implementacion de una herramienta para la definiciéon de AAS especificos para el dominio de la industria de
manufactura en lote. De esta manera, la herramienta ofreceria al usuario los elementos con la semantica apropiada y propiedades
especificas para facilitar la creacion de los AAS. Se propone como trabajo a futuro trabajar en la extension de dicha herramienta
con base en el modelo propuesto.

Conclusiones

Los resultados obtenidos en los trabajos realizados validan la hipdtesis de que es posible utilizar ontologias en el modelado de
smart contracts para compartir informacion dentro de la cadena de valor en el ambito de la industria 4.0. En primera instancia, el
mapeo realizado en T1, demuestra que es posible transformar los lenguajes propuestos por la industria 4.0 — AutomationML y
OPC-UA alos lenguajes OWL y RDF, lo cual los enriqueceria semanticamente y permitiria poder razonar e inferir sobre los datos
que se originan en las plantas de produccion y en la cadena de abastecimiento. La revision realizada en T2 demostro la importancia
del uso de Ontologias en las distintas fases del ciclo de vida de los smart contracts, sobre todo en el disefio de los mismos. Por
otra parte, el T3 puede ampliarse al uso de Ontologias que representen los estandares de cada dominio de los assets y asi poder
realizar razonamientos o inferencias sobre los datos descritos en los submodelos. Existen algunos aspectos a abordar aun, como
el gran volumen de datos generados por las plantas y los problemas de escalabilidad que presentan las blockchain para tratar con
ellos, los cuales deberan ser abordados en el transcurso del plan de tesis.
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